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Lp. Nazwa llos¢
1. | Dostawa serwerdw 2 szt.
2. | Dostawa oprogramowania 1 szt.
3. | Dostawa UPS 1 szt.
4. | Dostawa dyskdw do NAS 8 szt.
5. | Dostawa urzadzenia NAS 1 szt.
6. | Dostawa przetgcznikow sieciowych 16 szt.
7. | Dostawa szkolenia dla kadry IT w zakresie obstugi sprzetu i 1 szt.
oprogramowania
2. Przedmiot zamowienia.
2.k, Wymagania ogolne w zakresie dostawy sprzetu.
1. Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nienoszacy oznak

10.

11.

uzytkowania.

Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczesniej, niz na 9
miesigcy przed ich dostarczeniem), musi pochodzic z oficjalnego kanatu sprzedazy producenta na
rynek polski, pochodzic z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych
przewidzianych przez producenta dla oferowanego modelu sprzetu.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzgdzenn diugotrwale
magazynowanych oraz pochodzgcych z programéw wyprzedazowych producenta. Urzadzenia nie
mog] znajdowac sig na liscie ,,end-of-sale” oraz ,,end-of-support” producenta.

Wymagana ilo$¢ | rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze byé
osiggnieta w wyniku stosowania konwerteréw, przejscidwek, itp., niedopuszczalne jest
zastosowanie jakichkolwiek zewnetrznych przejscidwek czy konwerteréw.

Wszystkie urzadzenia bedg zasilane bezpo$rednio z sieci 230V.

Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajacego.

Wykonawca jest odpowiedzialny za skonfigurowanie potaczeri fizycznych, logicznych, podigczenie
i skonfigurowanie urzadzenia do dziatania, pozwalajgce na rozpoczecie pracy oraz dostarczenie
odpowiedniej iloici kabli zasilajacych, potgczeniowych w celu przygotowania zamawianego
sprzetu do dziatania.

Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu
z Zamawiajgcym.

Prace instalacyjne bedzie moina realizowad wylgcznie w terminach uzgodnionych
z Zamawiajgcym.

Wykonawca bedzie zobowigzany do zfozenia dokumentacji powykonawczej, zawierajgcej
w szczegolnosci wszystkie dane dostepu do urzadzeri | oprogramowania, kidre beda
wykorzystywane podczas instalacji i kanfiguracji sprzetu i oprogramowania.

Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajgcy wymaga fabrycznie
nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z certyfikatem
autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania stosuje

3



certyfikaty autentycznosci. Wykonawca zobowigzany jest do dostarczenia fabrycznie nowego
systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na innym
urzgdzeniu oraz pochodzacego z legalnego Zrédta sprzedazy. W przypadku systemu operacyjnego
naklejka hologramowa winna byc zabezpieczona przed mozliwoscig odczytania klucza za pomocy
zabezpieczen stosowanych przez producenta, o ile producent oferowanego oprogramowania
stosuje takie zabezpieczenia. Zamawiajgcy zastrzega mozliwoéé weryfikacji dostarczonego
oprogramowania na etapie oceny ofert jak i na etapie dostawy pod katem legalnosci
oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy zastrzega
mozliwosc zadania od Wykonawcy na etapie dostawy przedstawienia dokumentdw dotyczacych
zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym  producenta
oprogramowania.

2. /asada rownowaznosci rozwigzan.

Za rownowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych cechom
technicznym, jakosciowym ifunkcjonalnym wskazanych w opisie przedmiotu zamédwienia,
lub lepszych, oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.
Rozwigzanie rownowaine musi pozwalaé na zrealizowanie zakladanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majace wplyw na skuteczno$é dziatania,
takie same lub lepsze od wskazanych wymagar minimalnych.

UZycie w opisie przedmiotu zamdwienia nazw rozwigzan, materiatéw i urzadzen stuzy ustaleniu
minimalnego standardu wykonania i okreélenia wiasciwosci i wymogdw technicznych zatozonych
w dokumentacji technicznej dla projektowanych rozwigzan.

Wykonawca zobligowany jest do wykazania, Zze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne. Wykonawca, ktéry ztozy oferte na produkty réwnowazne musi
do oferty zatgczy¢ dokumenty zawierajgce doktadny opis oferowanych produktéw, z ktérego
wynikac bedzie zachowanie warunkéw réwnowaznosci. Wykonawca, ktéry postuguje sie
rownowainymi certyfikatami musi je zalaczy¢ do oferty. Przez certyfikat réwnowainy
Zamawiajgcy rozumie certyfikat analogiczny co do zakresu z certyfikatami wskazanymi z nazwy,
ktory potwierdza spefnianie normy charakteryzujacej sie cechami wiasciwymi dla normy
wymienionej przez Zamawiajgcego, wystawiony przez niezaleiny podmiot uprawniony do
wystawiania certyfikatéw.

Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnoéci dopuszcza sie
rozwigzania rédwnowaine do wyspecyfikowanych, przy czym za rozwigzanie rownowazne uwaza
sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie odbiega
lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegdlnionych w rozwigzaniu
wyspecyfikowanym.

Nie podlegajg poréownaniu cechy rozwigzania wilaiciwe wylacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wiasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoly itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwigzan
technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym. W zwiazku z tym,
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Wykonawca moze zaproponowaé rozwigzania, ktdre realizuja takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposéb.

Przez bardzo zblizong (podobng) wartoéé uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wplywajgcych w zadnym stopniu na catoksztalt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania tesgdedykowane. Rozwigzanie rdwnowaine musi zawiera¢ dokumentacje
potwierdzajacy, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajacy
zastrzega, iz w celu sprawdzenia poprawnosci przeprowadzonych testédw moze wezwad
Wykonawce do przedstawienia wskazanego przez Zamawiajgcego oprogramowania testujgcego
wraz ztestowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywne] rozdzielczoici wyéwietlacza oraz
wigczonych wszystkich urzgdzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego Zrodta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wylaczanie urzadzen
stanowigcych petng konfiguracje), jak rowniez w samym s$rodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajgcy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.

W przypadku wskazania przez Zamawiajgcego okreslonych testow wydajnosci Zamawiajacy
dopuszcza réwnowazne im testy wydajnosciowe umozliwiajgce potwierdzenie zaktadanych
poziomow wydajnosci. W przypadku uzycia przez Wykonawce réwnowaznych testow wydajnoséci
Zamawiajacy zastrzega, iZ w celu sprawdzenia rownowaznosci przeprowadzonych testdw
Wykonawca moie zosta¢ wezwany do dostarczenia Zamawiajgcemu wskazanego przez
Zamawiajgcego oprogramowania testujgcego i rdwnowaznego do niego oprogramowania
testujgcego wraz z testowanym urzadzeniem. Wszystkie testy wydajnosciowe wykonawca musi
przeprowadzi¢ na komputerze o oferowanej konfiguracji, przy automatycznych ustawieniach
konfiguratora oprogramowania testujgcego i natywnej rozdzielczoici wyswietlacza oraz
wigczonych wszystkich urzadzaniach. Nie dopuszcza sie stosowania overclokingu,
oprogramowania wspomagajacego pochodzacego z innego irddfa niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn. wytaczanie urzadzen
stanowigcych petng konfiguracje), jak réwniez w samym $rodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.). Zamawiajacy dopuszcza prowadzenie testow
wydajnosciowych w oparciu o dowolny system operacyjny zainstalowany na urzadzeniu.
Dodatkowo, wszedzie tam, gdzie zostatlo wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamowien Publicznych (zwana dalej ustawg), Zamawiajacy dopuszcza
oferowanie sprzetu lub rozwigzarh rownowaznych pod warunkiem, Ze zapewnig uzyskanie
parametrow technicznych takich samych lub lepszych niz wymagane przez Zamawiajacego
w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie materiatéw lub urzadzen
réwnowaznych. Materialy lub urzadzenia pochodzace od konkretnych producentéw okreslaja
minimalne parametry jakosciowe icechy uzytkowe, a takie jakosciowe (m.in.: wymiary, skiad,
zastosowany materiat, kolor, odcien, przeznaczenie materiatéw i urzadzen, estetyka itp.) jakim



muszg odpowiadac materialy lub urzadzenia oferowane przez Wykonawce, aby zostaly spetnione
wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami producenta ma
jedynie na celu doprecyzowanie poziomu oczekiwari Zamawiajgcego w stosunku do okreélonego
rozwigzania. Postugiwanie sie nazwami producentéw /produktéw ma wylgcznie charakter
przykladowy. Zamawiajgcy, wskazujagc oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materialy przy opisie przedmiotu zamdéwienia, dopuszcza jednoczeénie
produkty rownowaine o parametrach jakosciowych i cechach uzytkowych co najmnigj
na poziomie parametrow wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujgc przedmiot zamdwienia przy pomocy okreélonych
norm, aprobat czy specyfikacji technicznych isysteméw odniesienia dopuszcza rozwigzania
robwnowaine opisywanym. Wykonawca, ktéry powotuje sie narozwigzania réwnowaine
opisywanym przez Zamawiajgcego, jest obowigzany wykazac, ze oferowane przez niego dostawy
spetniajg wymagania okreslone przez Zamawiajacego. W takiej sytuacji Zamawiajacy wymaga
ztozenia stosownych dokumentdéw uwiarygodniajacych te rozwiazania.
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A% Dostawa serwerow (2 szt.).

Zamawiajgcy przewiduje dostawe dwaoch typow serwerdw TYP A (1 szt.) i TYP B (2 szt.).

Minimalne parametry techniczne serwera TYP A (1 szt.):

1.

10.

$l;
12.

Obudowa RACK o wysokosci maksymalnie 2U z mozliwoscig instalacji min. 10 dyskéw 2,5 cala
wraz z kompletem wysuwanych szyn wraz z organizerem okablowania umozliwiajacych montaz
w szafie RACK i wysuwanie serwera do celéw serwisawych.

Piyta gtéwna z motliwoscig zainstalowania minimum jednego procesora.

Zainstalowany jeden procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiggnigcie wyniku min. 180 punktéw w tescie SPECrate2017_fp_base organizacji Standard
Performance Evaluation Corporation (www.spec.org). Zamawiajacy zgda zataczenia do oferty
przedmiotowego srodka dowodowego okreslonego w SWZ potwierdzajacego spetnienie dla
procesora dedykowanego do pracy z zaoferowanym serwerem igdanej przez Zamawiajacego
wydajnosci.

Pamig¢ RAM: min. 256 GB, minimum 12 wolnych slotéw pamieci.

Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device
Data Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECCi/lub Advanced Memary
Device Correction.

Gniazda PCl: min. dwa sloty PCle, w tym jeden min. Gen 4.

Interfejsy sieciowe: minimum 2 porty typu Gigabit Ethernet Base-T oraz minimum 2 porty typu
SFP+ 10 GbE.

Dyski twarde: Mozliwos¢ instalacji dyskdw SATA, SAS.

Zainstalowane 4 dyski twarde 55D SAS Mixed Use o pojemnosci min. 1,9 TB kazdy. Dyski w
konstrukcji Hot Plug z predkoscia min. 12 Gb/s kazdy. W przypadku uszkodzenia dyskow
w okresie gwarancji Zamawiajacy wymaga by uszkodzone dyski pozostaty jego wiasnoscia.
Kontroler RAID: Sprzetowy kontroler dyskowy, posiadajgcy min. 2 GB nieulotnej pamieci cache,
mozliwe konfiguracje pozioméw RAID: 0/1/5/6/10/50/60.

Whbudowane porty: min. 2 porty USB, w tym min. jeden na froncie obudowy, 1 port VGA.
Dodatkowe karty: zintegrowana karta graficzna.



13.
14.
15.
16.

17.

18.

19.

Whbudowany moduf TPM 2.0.
Wentylatory: Redundantne typu Hot Plug.
Zasilacze: Redundantne typu Hot Plug.
Karta zarzadzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego
umozliwiajgca:

a. zdalny dostep do graficznego interfejsu Web karty zarzadzajace],
zdalne monitorowanie i informowanie o statusie serwera,
szyfrowane potjczenie (S5Lv3) oraz autentykacje i autoryzacje uzytkownika,
mozliwosc podmontowania zdalnych wirtualnych napedow,
wirtualng konsole z dostepem do myszy, klawiatury,
wsparcie dla IPv6,
wsparcie dla SNMP; IPMI2.0, VLAN tagging, S5H,
integracja z Active Directory,

i. wsparcie dla dynamic DNS.
Zdalny dostep graficzny nie moze by¢ ograniczony czasowo, statusem serwera ani wymagaé
péiniejszych statych optat licencyjnych.
Oferowany serwer musi znajdowaé sie na liécie Windows Server Catalog i posiadaé status
»Certified for Windows” dla systemdw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.
Jakos¢ produktu i sposobu jego wykonania: Certyfikat 150 9001 lub inny réwnowazny dokument
poswiadczajgcy, ze producent serwera opracowat, wdrozyt i certyfikowat system zarzadzania
jakoscig; Certyfikat ISO 50001 lub inny réwnowainy dokument poéwiadczajgcy, ze producent
serwera posiada system zarzadzania energia, zmniejszajgcy zuzycie energii, wplywy na
srodowisko i zwigkszajacy rentownos¢; Deklaracja zgodnosci CE lub inny réwnowazny dokument
poswiadczajgcy, ze oferowany serwer spefnia wszystkie zasadnicze wymagania zawarte
w poszczegolnych  dyrektywach nowego podejscia przewidujacych oznakowanie CE;
Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnoéci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera
lub innego dokumentu potwierdzajgcego spetnienie kryteriéw érodowiskowych w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajgcy zada
zatgczenia do oferty przedmiotowych srodkéw dowodowych - dokumentéw potwierdzajacych
spetnienie przez oferowany serwer i jego/ich producenta/producentéw w zakresie okreslonym
powyiej.
Gwarancja: min. 24 miesigce gwarancji producenta z czasem reakcji w miejscu instalacji sprzetu
w nastepny dzien roboczy. Gwarancja: min. 24 miesigce gwarancji producenta z czasem reakgji
w miejscu instalacji sprzetu w nastepny dzieri roboczy. W okresie gwarancji wymagane jest
bezptatne usuwanie awarii, bezptatny dostep do czesci zamiennych wymienianych w przypadku
awarii oraz dostep do wszystkich nowszych wersji oprogramowania. Serwis musi zawiera¢ ustuge
pozostawiania u Zamawiajgcego uszkodzonych dyskéw w okresie obowigzywania gwarancji bez
dodatkowych optat.

T Mo N o

Minimalne parametry techniczne serwera TYP B (1 szt.):

H
2.

Obudowa Tower z mozliwoscig instalacji min. 4 dyskéw 3,5 cala.
Plyta giéwna z mozliwoscig zainstalowania minimum jednego procesora.
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10.

11.
12.
13,
14.
15.
16.

17.

18.

Zainstalowany jeden procesor dedykowany do pracy z zaoferowanym serwerem umozliwiajacy
osiggniecie wyniku min. 50 punktéw w tescie SPECrate2017 fp_base organizacji Standard
Performance Evaluation Corporation (www.spec.org). Zamawiajacy Zada zalaczenia do oferty
przedmiotowego srodka dowodowego okreslonego w SWZ potwierdzajgcego spetnienie dla
procesora dedykowanego do pracy z zaoferowanym serwerem zgdane] przez Zamawiajgcego
wydajnosci.
Pamie¢ RAM: min. 64 GB z moiliwoscig obstugi co najmniej 128 GB, minimum 2 wolne sloty
pamieci.
Zabezpieczenia pamieci RAM: Memory Rank Sparing i/lub Memory Mirror i/lub Single Device
Data Correction i/lub Memory Lockstep i/lub Chipkill i/lub Extended ECCi/lub Advanced Memaory
Device Correction.
Gniazda PCl: min. cztery sloty PCle, w tym dwa min. Gen 4.
Interfejsy sieciowe: minimum 2 porty typu Gigahit Ethernet Base-T.
Dyski twarde: Mozliwos¢ instalacji dyskow SATA, SAS.
Zainstalowane 2 dyski twarde 55D SAS o pojemnoéci min. 1,9 TB kazdy. Dyski w konstrukeji Hot
Plug z predkoscig min. 12 Gb/s kazdy. W przypadku uszkodzenia dyskéw w okresie gwarancji
Zamawiajgcy wymaga by uszkodzone dyski pozostaty jego wiasnoscia.
Kontroler RAID: Sprzetowy kontroler dyskowy, posiadajacy min. 2 GB nieulotnej pamieci cache,
mozliwe konfiguracje poziomdéw RAID: 0/1/10.
Whbudowane porty: min. 4 porty USB, w tym min. jeden na froncie obudowy, 1 port VGA.
Dodatkowe karty: zintegrowana karta graficzna.
Whudowany modut TPM 2.0.
Wentylator: Dostosowany do pracy cigglej i zapewniajgcy odpowiednig wydajnosc wentylacji.
Zasilacz: Dostosowane do pracy ciagtej i zapewniajacy odpowiednig moc dla serwera.
Karta zarzgdzania: Niezalezna od zainstalowanego na serwerze systemu operacyjnego
umotzliwiajgca:

a. zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej,
zdalne monitorowanie i informowanie o statusie serwera,
szyfrowane potfaczenie (S5Lv3) oraz autentykacje i autoryzacje uzytkownika,
motliwos¢ podmontowania zdalnych wirtualnych napedéw,
wirtualng konsole z dostepem do myszy, klawiatury,
wsparcie dla IPv6,
wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH,
integracja z Active Directory,

i. wsparcie dla dynamic DNS.
Zdalny dostep graficzny nie moze by¢ ograniczony czasowo, statusem serwera ani wymagac
pdézniejszych stalych optat licencyjnych.
Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i posiadaé status
»Certified for Windows” dla systemow Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.
Jakos¢ produktu i sposobu jego wykonania: Certyfikat ISO 9001 lub inny réwnowazny dokument
poswiadczajacy, Ze producent serwera opracowat, wdrozyt i certyfikowat system zarzgdzania
jakoscig; Certyfikat 1SO 50001 lub inny rownowazny dokument poswiadczajacy, ze producent
serwera posiada system zarzadzania energig, zmniejszajgcy zuzycie energii, wplywy na
srodowisko i zwiekszajgcy rentownosc; Deklaracja zgodnoéci CE lub inny réwnowazny dokument
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poswiadczajgcy, ze oferowany serwer speinia wszystkie zasadnicze wymagania zawarte
w poszczegolnych  dyrektywach nowego podejécia przewidujacych oznakowanie CE;
Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta serwera
lub innego dokumentu potwierdzajacego spetnienie kryteriéw srodowiskowych w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych. Zamawiajacy zada
zataczenia do oferty przedmiotowych $rodkéw dowodowych - dokumentow potwierdzajgcych
spetnienie przez oferowany serwer i jego/ich producenta/producentéw w zakresie okreélonym
powyzej.

19. Gwarancja: min. 24 miesigce gwarancji producenta z czasem reakcji w miejscu instalacji sprzetu
w nastepny dzien roboczy. Gwarancja: min. 24 miesigce gwarancji producenta z czasem reakcji
w miejscu instalacji sprzetu w nastepny dzien roboczy. W okresie gwarancji wymagane jest
bezptatne usuwanie awarii, bezplatny dostep do czesci zamiennych wymienianych w przypadku
awarii oraz dostep do wszystkich nowszych wersji oprogramowania. Serwis musi zawierac ustuge
pozostawiania u Zamawiajgcego uszkodzonych dyskdw w okresie obowigzywania gwarancji bez
dodatkowych optat.

2.4, Dostawa oprogramowania (1 szt.).

Zamawiajgcy w ramach zadania przewiduje dostawe:

1. Dla dwoch dostarczanych serwerédw serwerowy system operacyjny wraz z licencjami
dostepowymi, o ile producent serwerowego systemu operacyjnego przewiduje ich uzycie.

2. Oprogramowanie backup do instalacji na jednym serwerze.

3. Oprogramowanie do zarzgdzania infrastrukturg IT.

4. Oprogramowanie antywirusowe.

Dostawa serwerowych systgméw operacyjnych.

Wykonaweca jest zobowigzany do dostawy wraz z serwerami systemu operacyjnego umozliwiajgcego
zarzgdzenie serwerem klasy Microsoft Windows Serwer Standard 2022 wraz z 35 licencjami
dostepowymi dla uzytkownikéw dla jednego serwera oraz wraz z 15 licencjami dostepowymi dla
uzytkownikow dla drugiego serwera lub réwnowaine zgodnie z ponizej okreslonymi warunkami
réwnowaznosci.

Warunki rownowainosci dla dostawy oprogramowania klasy Microsoft Windows Serwer Standard
2022 wraz z 35 licencjami dostepowymi dla uiytkownikéw dla jednego serwera oraz wraz z 15
licencjami dostepowymi dla uzytkownikdw dla drugiego serwera:

1. Licencja musi uprawniaé do uruchamiania serwerowego systemu operacyjnego w srodowisku
fizycznym i dwéch wirtualnych srodowiskach serwerowego systemu operacyjnego za pomocy
whudowanych mechanizmdw wirtualizacji.

2. Moiliwos¢ wykorzystywania 64 procesoréow wirtualnych oraz 1TB pamieci RAM idysku
o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

3. Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmow wspotdzielenia pamieci.



10.

11.
12,
13.
14.
15
16.
17.
18.
19,
20.

21.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania | wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Moiliwo$¢ dynamicznego obnizania poboru energii  przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy.

Mechanizm ten musi uwzgledniac specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading;

Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartosé.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowsg zajmujacg sie
bezpieczenstwem informacji.

Meozliwosé uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET.
Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
pofgczen internetowych i intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

Mozliwosc zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 2 jezykow
poprzez wyhor z listy dostepnych lokalizacji.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).

Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Wsparcie dostepu do zasobu dyskowego S5O poprzez wiele sciezek (Multipath).

Mozliwosc instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

Mozliwos¢ migracji konfiguracji systemu Microsoft Windows Serwer 2021/2016.

Dostawa oprogramowania backup.

Minimalne parametry funkcjonalne oprogramowania:

1.

Oprogramowanie musi umozliwiaé prace na minimum 2 serwerach oraz 10 maszynach
wirtualnych. Zamawiajgcy dopuszcza licencjonowanie per host (nie mniej niz 15 szt.), per CPU (nie
mniej niz 10 szt.), per TB (nie mniej niz 10 TB).

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej.

Oprogramowanie musi tworzy¢ ,samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokéw.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwéw. Wigczenie tych mechanizméw nie moze skutkowaé utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji.
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10.

11.

12.

13.

14.

by

16.

17,

18.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy.

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bledzie zadania
poprzez email lub SNMP.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota w érodowisku VMware.
Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami
jak i transmisji sieciowej.

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspdtdzielonych
dyskéw VHDX na Hyper-V (shared VHDX).

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu instancji
konsoli administracyjnych.

Oprogramowanie musi umozliwi¢ uruchomienie wielu maszyn wirtualnych bezpoérednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi w hypervisor.
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji
i dyskow

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Oprogramowanie musi umozliwiac szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

Wykonawca powinien zapewnic mozliwos¢ funkcjonowania oprogramowania zgodnie
z okreslonymi wymaganiami w okresie minimum 24 miesiecy.

Dostawa oprogramowania do zarzadzania infrastrukturg IT.

Minimalne wymagania funkcjonalne dla oprogramowania specjalistycznego do zarzqdzania siecig
i zasobami IT:

1
24

Oprogramowanie musi sktadac sig serwera zarzadzajgcego, zdalnych konsoli oraz Agentéw,
Komunikacja pomiedzy Serwerem a Agentami i Konsolami nawigzywana powinna by¢ przy uzyciu
szyfrowanego protokotu TLS 1.2.

Oprogramowanie musi umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych.
Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, musi byé objety
kontrolg na poziomie wybranych Administratoréw - nadawanie kontom administracyjnym réznych
pozioméw dostepu oraz uprawnieri zaréwno do grup urzadzen, jak i uzytkownikéw.
Oprogramowanie musi posiada¢ funkcjonalnos¢ monitorowania infrastruktury serwerowej
i sieciowej w zakresie:

a. wykrywania urzgdzen w sieci poprzez skanowanie ping (oraz arp-ping),

b. wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach sieci,
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wizualizacji potaczen pomiedzy urzgdzeniami a przetgcznikami i informacji, do ktorego portu
przefgcznika podiaczone jest dane urzadzenie.

serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wiasnych
serwisow. Program monitoruje czas ich odpowiedzi i procent utraconych pakietow,
serweréw pocztowych: - monitorowanie serwisu odbierajgcego, jak | wysylajacego poczte, -
mozliwosé monitorowania stanu systeméw i wysylania powiadomienia (e-mail, SMS i inne), -
mozliwos¢ wykonywania operacji testowych, - mozliwoéé¢ wystania powiadomienia, jeéli
serwer pocztowy nie dziata,

monitorowania serweréw WWW i adresow URL,

obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

obstugi komunikatdw syslog i putapek SNMP.

monitoringu routerdw i przetacznikéw wg: - zmian stanu interfejséw sieciowych, - ruchu
sieciowego, - podigczonych stacji roboczych- ruchu generowanego przez podiaczone stacje
robocze,

kontrali nad monitorem ustug Windows,

monitorowania wydajnosci systemdw Windows: - obcigzenie CPU, pamieci, zajetosc dyskow,
transfer sieciowy.

6. Oprogramowanie musi umozliwia¢ automatyczne gromadzenie danych o sprzecie
i oprogramowaniu na stacjach roboczych w zakresie:

a.
b.

informacji dotyczacych sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napedéw, kart itp.;
zestawienia posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach, $rednie
wykorzystanie pamieci, informacje pozwalajace na wytypowanie systemdw, dla ktdrych
konieczny jest upgrade;

informacji o zainstalowanych aplikacjach oraz aktualizacjach Windows, umozliwiajgcych
audytowanie i weryfikacje uzytkowania licencji w organizacji;

informacji o wszystkich zmianach przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.;

mozliwosé wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu lub
iakiejkolwiek zmiany konfiguracji sprzetowej komputera;

mozliwos¢ odczytania numeru seryjnego (klucze licencyjne);

mozliwos¢ automatycznego zarzgdzania instalacjami i deinstalacjami oprogramowania
poprzez okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych;

mozliwosé przegladu informacji o konfiguracji systemu, np. komend startowych, zmiennych
srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie zadan itp.

7. Oprogramowanie musi mie¢ mozliwos¢ prowadzenia bazy ewidencji majgtku IT w zakresie:

d.

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informacji;

definiowania wiasnych typow (elementéw wyposazenia), ich atrybutéw oraz wartosci - dla
danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna, numer i skan faktury zakupu,
wartosc¢ sprzetu lub oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji,
termin kolejnego przegladu (moina podaé date, po ktdérej administrator otrzyma
powiadomienie o zblizajagcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujgcej, inny dowolny zatgcznik (np. plik .DOCX, .XLSX, .PDF), skan dowolnego
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dokumentu, czy tez wlasny komentarz, mozliwos¢ importu danych z zewnetrznego zrédta np.
(.CSV);

generowania zestawienia wszystkich srodkow trwatych, w tym urzadzef i zainstalowanego na
nich oprogramowania;

archiwizacji i poréwnywania audytow srodkéw trwatych;

tworzenia kodow kreskowych w Srodkach Trwatych;

drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code)
dla srodkéw trwatych, ktére posiadajg numer inwentarzowy;

inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomocg aplikacji mobilnej co najmniej
na system Android;

inwentaryzacji stacji roboczych niepodigczonych do sieci (bez instalacji dodatkowego
oprogramowania poprzez manualne wykonanie skandw inwentaryzaciji offline).

8. Oprogramowanie musi zapewnia¢ funkcjonalnoi¢ w zakresie monitorowania aktywnosci
uzytkownikéw na stacjach roboczych w zakresie:

a.
b.

m oo

faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakoriczenia pracy);
monitorowania procesow (kazdy proces ma calkowity czas dziatania oraz czas aktywnoéci
uzytkownika);

uzytkowania programow (m.in. procentowa warto$¢ wykorzystania aplikacji, obrazujgca czas
jej uzywania w stosunku do tacznego czasu, przez ktéry aplikacja byta uruchomiona);
informacji o edytowanych przez uzytkownika dokumentach;

historii pracy (cykliczne zrzuty ekranowe);

listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtdwkami, liczbg i czasem wizyt),
transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty
dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument byt
drukowany), zestawienia pod wzgledem stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej
drukarce, jaki dokument drukowano z danej stacji roboczej), mozliwosé "grupowania"
drukarek poprzez identyfikacje drukarek.

Oprogramowanie musi zapewnia¢ funkcjonalnos¢ w zakresie pozyskiwania informacji

0 oprogramowaniu i audycie licencji poprzez:

a.

d.
e

skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie,
archiwow ZIP;

zarzadzanie posiadanymi licencjami;

audyt legalnosci oprogramowania oraz powiadamianie w razie przekroczenia liczby
posiadanych licencji;

zarzgdzanie posiadanymi licencjami: raport zgodnoéci licencji;

mozliwos¢ przypisania do programéw numerdw seryjnych, wartoéci itp.

10. Oprogramowanie musi zapewnia¢ integracje z Active Directory - zarzadzanie prawami dostepu
przypisanymi do uzytkownikéw oraz grup domenowych.
11. W zakresie pomocy technicznej system musi umozliwiaé:

a.
b.
C.

tworzenie zgtoszen serwisowych i zarzgdzanie nimi (przypisywanie do administratordw);
zatgczanie komentarzy, zrzutéw ekranéw i zatacznikéw w zgloszeniach;
konfigurowanie pél niestandardowych, powigzanych w wybrang kategorig zgloszenia;
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12.
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przetwarzanie zgloszen w trybie anonimowym (wsparcie w realizacji wymogow , Dyrektywy o
Sygnalistach”);

dokumenty prawne dot. ochrony sygnalistbw w tym szablon regulaminu zgloszer
wewnetrznych wymagany przez Dyrektywe;

planowanie zastepstw w przydzielaniu zgtoszen;

funkcje rozbudowanych raportéw;

powiadomienia i widok zgtoszenia odswiezany w czasie rzeczywistym;

baza zgtoszen z rozbudowang wyszukiwarksa;

przejrzysty i intuicyjny interfejs webowy;

wewnetrzny komunikator (czat) z mozliwoscig przydzielania uprawnien oraz przesytania
plikéw i tworzenia rozmow grupowych;

komunikaty wysytane do uzytkownikéw/komputeréw z mozliwym/obowiazkowym
potwierdzeniem odczytu;

. zdalny dostep do komputeréw z mozliwoscig blokady myszy/klawiatury;

dwukierunkowa wymiana plikow;

zarzgdzanie procesami Windows z poziomu okna informacji o urzadzeniu;

zadania dystrybucji oraz uruchamiania plikow (zdalna instalacja oprogramowania);
procesowanie zgtoszen z wiadomosci e-mail;

integracja bazy uzytkownikdw z Active Directory;

zarzgdzanie kontami lokalnych uzytkownikéw Windows (tworzenie, usuwanie, edycja, reset
hasta, eskalacja/deeskalacja uprawnien oraz wigczanie/wyltaczanie kont).

W zakresie kontroli dostepu do danych system musi umozliwiaé:

a.
b.

> @

automatyczne nadawanie uzytkownikowi domyslnej polityki monitorowania i bezpieczeristwa;
ograniczenie ryzyka wycieku strategicznych danych za posrednictwem przenoénych pamieci
masowych oraz urzadzen mobilnych;

zabezpieczenie sieci firmowej przed wirusami instalujagcymi sie automatycznie z pendrive'dw
lub dyskdw zewnetrznych;

integracja z Windows Defender: zarzgdzanie ustawieniami wbudowanego antywirusa wraz
z mozliwoscig alarmowania o wykrytych problemach oraz wynikach skanowania;

integracja z Windows Firewall: wigczanie i wylgczanie zapory dla wybranych typow potaczen,
tworzenie regut ruchu, odczyt stanu zapory na stacjach roboczych;

mozliwos¢ usuwania nieistniejacych/zutylizowanych noénikéw danych (np. USB);

alarmy o podtgczonym urzgdzeniu obcym (nieposiadajgcym atrybutu ,noénik zaufany”);
integracja z Windows Bitlocker: odczyt stanu modutu TPM oraz zaszyfrowania wolumindw
zdefiniowanie polityki przenoszenia danych firmowych przez pracownikéw wraz
z odpowiednimi uprawnieniami;

informacje o urzgdzeniach podtgczonych do danego komputera;

lista wszystkich urzadzen podtaczonych do komputeréw w sieci;

audyt (historia) podtgczert i operacji na urzgdzeniach przenosnych oraz na udziatach
sieciowych;

zarzgdzanie prawami dostepu (zapis, uruchomienie, odczyt) dla urzadzen, komputeréw
i uzytkownikéw;

centralna konfiguracja: ustawienie regut dla catej sieci, dla wybranych map sieci oraz dla grup
i uzytkownikdw Active Directory.
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Wymagania instalacyjne i wdroZeniowe dla dostarczonego oprogramowania:

1.

Instalacja ma odbyé¢ sie na wszystkich komputerach oraz serwerach posiadanych przez
Zamawiajgcego — 35 uzytkownikow.
Zamawiajacy dopuszcza instalacje i wdroZenie zdalne.
Wykonawca wykona wdrozenie na wybranym serwerze/maszynie wirtualnej wskazanym
przez Zamawiajgcego oraz na stanowiskach wskazanych przez Zamawiajgcego.
Wykonawca bedzie udzielat pomocy technicznej Zamawiajacemu przez okres gwarancji.
Ustuga wsparcia wdrozenia obejmuje:
a. analize przedwdrozeniowa,
pomoc przy instalacji silnika bazy danych - jezeli bedzie wymagana instalacja,
instalacje oprogramowania: na stacji roboczej,
dystrybucje oprogramowania na wybranych stacjach roboczych,
konfiguracje oprogramowania,
optymalizacje ustawieri pod wymogi sieciowe i sprzetowe Zamawiajgcego,
szkolenie administratoréw z zakresu pracy z programem:
przyktadowy audyt oprogramowania i plikéw na wybranej stacji roboczej,
generowanie raportéw i zestawienn dotyczacych sprzetu, oprogramowania
i uzytkownikow,
j. uzytkowanie zdalnego pulpitu.
k. w uzgodnionym terminie z Zamawiajgcym zostanie przeprowadzane kontrolne
pofacznie zdalne w celu weryfikacji ustawien oraz poprawienia konfiguracji.

T m thmoo N o

Wymagania licencyjne dla dostarczonego oprogramowania:

1,
2.
3,

Licencjobiorcg wszystkich licencji bedzie Gmina Widawa.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje musza pozwalac na uzytkowanie oprogramowania zgodnie z przepisami
prawa.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy,
zwiekszenia ilosci serwerdw obstugujgcych oprogramowanie, przeniesienia oprogramowania
na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy danych, osobny serwer
aplikacji, osobny serwer plikdw).

Licencja na oprogramowanie nie moze w zaden sposéb ogranicza¢ sposobu pracy
uzytkownikow koncowych (np. praca w sieci LAN, praca zdalna poprzez Internet). Uzytkownik
moze pracowaé w dowolny dostepny technologicznie sposdb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania kopii
bezpieczerstwa oprogramowania w ilosci, ktdéra uzna za stosowna.

Licencja oprogramowania nie moze ograniczac prawa licencjobiorey do instalacji uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

Licencja oprogramowania nie moie ogranicza¢ prawa licencjobiorcy do korzystania
z oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzgdzenia).

Wykonawca zapewni minimum 24 miesigeczng gwarancje producenta oprogramowania, ktéra
obejmie gwarancje aktualizacji oprogramowania do najnowszej wersji oprogramowania
w okresie objetym gwarancja.
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Dostawa oprogramowania antywirusowego.

Minimalne parametry funkcjonalne oprogramowania:

o os oW

10.

11.
12.

13.

14.

Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.
Moizliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zgdanie" lub wedtug harmonogramu.

Skanowanie "na zadanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwosé skanowania dyskéw sieciowych i dyskéw przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Meozliwos¢ umieszczenia na liscie wykluczen ze skanowania wybranych plikéw, katalogéw lub
plikdow o okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wytgczenia komputera po zakonczonym skanowaniu.
Mozliwosé zarzadzania calym systemem z poziomu jednej konsoli oprogramowania dla
wszystkich urzadzen, na ktorych zainstalowano oprogramowanie.

System musi posiadac licencje umotliwiajacg dziatanie na stacjach roboczych (35 szt.) w
urzedzie oraz serwerach (2 szt.) i zapewnia¢ peing funkcjonalnos¢ ochrony w okresie
gwarancji.

Wykonawca powinien zapewni¢ moiliwos¢ funkcjonowania oprogramowania zgodnie
z okreslonymi wymaganiami w okresie minimum 36 miesiecy.

C

B, Dostawa UPS (1 szt.).

Minimalne parametry techniczne urzadzenia:

A o BITOE CHT el R
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Typ obudowy: Tower/Rack.

Moc pozorna: 3000 VA.

Moc rzeczywista: 2100 Wat.

Architektura UPSa: line-interactive.

Liczba i rodzaj gniazdek z utrzymaniem zasilania: 6 x IEC320 C13 (10A).
Liczba, typ gniazd wyj. z ochrong antyprzepieciows: 6 x IEC320 C13 (10A).
Typ gniazda wejsciowego: IEC320 C14 (10A).

Czas podtrzymania dla obcigzenia 100%: min. 4 min.

Czas podtrzymania przy obcigzeniu 50%: min. 10 min.

. Zimny start.

. Uktad automatycznej regulacji napiecia (AVR).
. Wyswietlacz LCD.

. Alarmy dZwiekowe i wizualne,

. Gwarancja producenta min. 24 miesigce.
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Zadanie obejmuje dostawe 8 sztuk dyskdw SATA 8 TB 3,5” o predkoéci min. 6 Gb/s i minimalnej
predkosci obrotéw 7200 RPM, bufor min. 256 MB, czas pracy MTBF min. 1200000 h.

Minimalne parametry techniczne urzagdzenia:

1.
2.
3

Lo =k M

11.

Procesor wielordzeniowy.

Pamie¢ RAM: min. 4 GB.

Funkcje: wsparcie dla wirtualizacji, scentralizowana pamie¢ masowa na dane, backup,
udostepnianie i przywracanie systemu po awarii.

Mozliwosé zainstalowania facznie 4 dyskow 3,5-calowych.

Zainstalowane dyski: min. 4 x 8 TB o predkosci min. 6 Gb/s i minimalnej predkosci obrotéw 7200
RPM, bufor min. 256 MB, czas pracy MTBF min. 1200000 h.

Obstuga RAID O, 1, 5, 6, 10.

Interfejsy sieciowe: 2 x Port 2,5 Gigabhit sieci Ethernet (RJ45) lub szybsze.

Porty USB: min. 2 x USB3.2, mozliwos¢ podiaczenia drukarek USB, pamieci pendrive, hubdw USB.
Porty PCle: min. 1 szt. PCle x4.

Dostawa oprogramowania do zarzadzania przestrzenig dyskowg oraz kopiami zapasowymi
i archiwizacji plikéw m.in. maszyn wirtualnych i plikébw z moiliwoscia automatycznego
odtworzenia calej maszyny wirtualnej z kopii oraz z kopii juz obecnie posiadanych.
Oprogramowanie musi posiadac graficzny interfejs administracyjny dostepny przez przegladarke
www oraz umozliwiac opcje szyfrowania folderéw 256-hitowym kluczem AES. Oprogramowanie
musi byé w petni zgodne z funkcjonalnosci replikacji migawek QNAP (QNAP Snapshot Replica) ze
wzgledu na aktualne wykorzystanie tego oprogramowania w infrastrukturze Zamawiajacego.
Gwarancja: min. 24 miesigce gwarancji producenta.

2.8 Dostawa przetgcznikow sieciowych (16 szt.).

Zamawiajgcy przewiduje zakup dwoch typow przetacznikdw sieciowych TYP A (15 szt.) i TYP B (1 szt.).

Minimalne parametry techniczne przetacznika sieciowego TYP A (15 szt.):

Fall
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Rodzaj urzadzenia: przetgcznik — min. 8 portéw, zarzadzalny.

Rodzaj obudowy: wolnostojgcy.

Dostepne interfejsy: 8 x 1000Base-T- RJ-45.

Standardy komunikacyjne: IEEE 802.3, IEEE 802.3 u, IEEE 802.3 x, IEEE 802.3 ab, IEEE 802.3 ad,
IEEE 802.3 az, |EEE 802.1 p, IEEE 802.1 Q.

Obstuga ramek lumbo.

Przepustowosé routowania/przetaczania min. 16 Gbps.

Rozmiar tablicy MAC min. 8 000.

Zarzadzanie przetgcznikiem przez interfejs www.

Gwarancja producenta min. 24 miesigce.
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Minimalne parametry techniczne przetgcznika sieciowego TYP B (1 szt.):

Rodzaj urzadzenia: przefacznik - 48 portédw + 4 porty SFP+, zarzgdzalny.

Rodzaj obudowy: umozliwiajacy montaz w szafie RACK.

Pamiec flash: 1 GB.

Dostepne interfejsy: 48 x 1000Base-T- RJ-45, 4 x SFP+.

Dostawa modutéw SFP wraz z okablowaniem w celu podtgczenia przelacznikdow do serwera.
Standardy komunikacyjne: IEEE 802.1AB, 802.1D, 802.1p, 802.10Q, 802.15, 802.1W, 802.1X, 802.2,
802.3, 802.3ah, 802.3ac, 802.3ad, 802.3ae.

Przepustowos¢ rutowania/przetgczania min. 150 Gbps.

Rozmiar tahlicy MAC min. 16 000.

9. Gwarancja producenta min. 24 miesigce.
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2.9, Dostawa szkolenia dla kadry IT w zakresie obstugi sprzetu i

oprogramowania (1 szt.).

W ramach zamdwienia Wykonaweca jest zobowigzany dostarczyc:

1. 2 vouchery dla jednej osoby z opcjg do wykorzystania do dnia 30.09.2023 r. od momentu ich
dostarczenia na szkolenia:
a. Autorskie szkolenie w zakresie ustug Active Directory serwera Windows realizowane
zdalnie w formule on-line (1 voucher).
b. Autorskie szkolenie w zakresie dobrych praktyk bezpieczenstwa Active Directory
w formule on-line {1 vochuer).
2. Szkolenie powinno trwaé min. 40 godzin lekcyjnych.
3. Szkolenie powinno zakoriczyé sie wydaniem certyfikatu ukoriczenia szkolenia dla kazdego
uczestnika.
4. Wykonawca powinien zapewni¢ dostep do zdalnej platformy zawierajacej materialy
szkoleniowe.
5. Wykonawca powinien zapewni¢ dodatkowe konsultacje z osobg/osobami prowadzaca
szkolenie w okresie 14 dni po zakonczeniu szkolenia.
6. Minimalny zakres szkolen dotyczgcych ustug Active Directory serwera Windows:
a. |Instalacja i konfiguracja kontroleréw domeny.
Zarzgdzanie obiektami w AD DS.
Zarzadzanie zaawansowang infrastrukturg AD DS.
Wdrazanie i zarzadzanie lokacjami i replikacjg AD DS.
Wdrazanie zasad grupowych (Group Palicy).
Zarzadzanie ustawieniami uzytkownika za pomocg zasad grupowych.
Zabezpieczanie ustug AD DS.
Wdrazanie i zarzgdzanie AD CS.
i. Wdrazanie i zarzadzanie certyfikatami.
i-  Wdratanie i zarzgdzanie AD FS.
7. Minimalny zakres szkoleri w zakresie dobrych praktyki bezpieczeristwa Active Directory:
a. Mechanizmy i metody uwierzytelniania i autoryzacji.
b. PKI - Infrastruktura klucza publicznego.
c. Zarzgdzanie procesem wystawiania certyfikatow.

S@m oo an g
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Wdrazanie kart inteligentnych (SmartCard).
Szyfrowanie danych.
Dostep zdalny.
Ustugi terminalowe.
Metody zabezpieczenia transmisji danych.
i. AD RMS Rights Management Services.
j. Rejestracja Zdarzen Systemowych.
8. Wykonawca w ciggu 21 dni od dnia zawarcia umowy przekaze szczegéfowy zakres
merytoryczny szkolenia do akceptacji Zamawiajgcego.
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