ZARZADZENIE NR 85/2019

WOJTA GMINY WIDAWA
z dnia 28 sierpnia 2019 r.

w sprawie ochrony informacji niejawnych w Urzedzie Gminy
w Widawie

Na podstawie art. 33 ust. 11 3 Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2019 r. poz. 506 z p6zn. zm.), art. 15 ust. 1 pkt. 5, art. 43 ust. 5 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2019 r. poz. 742).

zarzadza si¢, co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych oraz przestrzegania przepiséw
o ochronie informacji niejawnych, zatwierdza si¢:

1) Instrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,»zastrzezone” oraz zakres 1 warunki stosowania srodkdw bezpieczenstwa fizycznego w
celu ich ochrony w urzgdzie Gminy w Widawie, stanowiaca zalacznik nr 1 do
niniejszego zarzadzenia.

2) Szacowanie ryzyka i poziomu zagrozen zwigzanych z dostgpem osob nieuprawnionych
do informacji niejawnych o klauzuli "zastrzezone" lub ich utratg stanowigcg zalacznik
nr 2 do niniejszego zarzadzenia i bedacy elementem instrukcji opisanej w punkcie 1.

3) Plan ochrony informacji niejawnych w Urzedzie Gminy w Widawie, stanowiacy
zalacznik nr 3 do niniejszego zarzadzenia.

§ 2. Zalaczniki nr 1, 2 oraz 3 zawieraja informacje prawnie chronione, sg przeznaczone do
uzytku wewnetrznego 1 nie podlegaja publikacji

§ 3. Wykonanie zarzadzenia powierza si¢ Pelnomocnikowi do spraw Ochrony Informacji
Niejawnych w Urzedzie Gminy Widawa.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik nr 1
do Zarzadzenia Nr .../2019
Wojta Gminy Widawa
z dnia ... sierpnia 2019 r.

INSTRUKCJA
dotyczaca sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulyg ZASTRZEZONE oraz zakresu i warunkow
stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony
w Urzedzie Gminy w Widawie

ROZDZIAL I
WSTEP

§1
Niniejsza instrukcja — zwana dalej Instrukcja — okre$la zasady i sposOb postepowania
z informacjami niejawnymi oznaczonymi klauzula zastrzezone oraz zasady ochrony tych
informacji w Urzedzie Gminy w Widawie.

§2
Instrukcja dotyczy wszystkich pracownikéw Urzedu, bez wzgledu na zajmowane przez nich
stanowiska, jesli wigza si¢ one z dostgpem do informacji niejawnych oznaczonych klauzulg
zastrzezone.

ROZDZIAL 11
KLASYFIKOWANIE
INFORMACJI NIEJAWNYCH

§3
Informacjom niejawnym nadaje si¢ klauzulg "zastrzezone", jezeli nie nadano im wyzsze]
klauzuli tajnos$ci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organy witadzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania
praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych
Rzeczypospolitej Polskiej.

§4
Klauzule tajnosci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub oznaczenia
innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po ktorych nastapi
zniesienie lub zmiana klauzuli tajnosci.

§5
Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylacznie po wyrazeniu pisemnej zgody
przez osobe, o ktorej mowa w § 4 albo jej przetozonego — w przypadku ustania lub zmiany
ustawowych przestanek ochrony. Po zniesieniu lub zmianie klauzuli tajnosci podejmuje si¢
czynnosci polegajace na naniesieniu odpowiednich zmian w oznaczeniu dokumentu
1 poinformowaniu o tym jego odbiorcow.



ROZDZIAL 111
DOSTEP DO INFORMACJI NIEJAWNYCH
O KLAUZULI ZASTRZEZONE

§6
Dokumenty niejawne o Klauzuli zastrzezone moga by¢ udostepniane wylgcznie osobom, ktore
spetniajg nastepujace warunki:

1) posiadaja wazne poswiadczenie bezpieczenstwa upowazniajgce do dostepu do
informacji o klauzuli co najmniej zastrzezone lub upowaznienie Wojta,

2) odbyty przeszkolenie w zakresie ochrony informacji niejawnych i posiadajg aktualne
zaswiadczenie stwierdzajace odbycie tego szkolenia (nie starsze niz 5 lat od daty
wystawienia),

3) realizuja zadania, ktore wymagajg dostepu do okreslonej informacji zastrzezone;.

§7
Ewidencje poswiadczen bezpieczenstwa oraz upowaznien, o ktérych mowa w § 6 pkt 1
prowadzi Petomocnik Ochrony Informacji Niejawnych. Pracownik, ktory posiada
poswiadczenie bezpieczenstwa wydane w innej jednostce organizacyjnej, obowigzany jest do
przedtozenia oryginatu Peinomocnikowi Ochrony w ciagu 5 dni od chwili poinformowania go
o0 tym fakcie.

§8
Petnomocnik Ochrony Informacji Niejawnych, zwany dalej Petnomocnikiem Ochrony,
zobowigzany jest do informowania Wojta o konieczno$ci wydania upowaznienia
pracownikom, ktorych zakres obowigzkow wymaga dostgpu do dokumentéw niejawnych
oznaczonych klauzulg zastrzezone.

ROZDZIAL IV
OBIEG DOKUMENTOW I MATERIALOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§9

1. Korespondencj¢ z zewnatrz Urzedu, zawierajaca informacje niejawne zakwalifikowane jako
zastrzezone, przekazywanag poczta specjalng, odbiera z Komendy Powiatowej Policji
Petnomocnik Ochrony lub inny wyznaczony przez Wojta pracownik, spelniajacy
wymagania okreslone w § 6 Instrukcji.

2. Dokumenty niejawne oznaczone klauzulg zastrzezone, wptywajace do sekretariatu Urzedu
za posrednictwem Poczty Polskiej lub przesytek kurierskich przekazywane sg pracownikowi
spelniajgcemu  wymagania okreSlone w instrukcji § 7, Kktéry rejestruje je
w ,,Dzienniku Ewidencyjnym” i przekazuje Wojtowi lub innemu wskazanemu na kopercie
adresatowi.

§10
1. Pracownik Urzedu, dokonujacy odbioru przesytki, zobowigzany jest sprawdzic:
1) prawidlowos¢ adresu,
2) cato$¢ pieczeci 1 opakowania,
3) zgodno$¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,
4) zgodno$¢ numerdéw na przesytce z numerami na wykazie przesytek nadanych lub
w ksigzce doreczen,



5) odcisng¢ na przesyice pieczec¢ oraz wpisa¢ date wptywu do Urzedu.

2. W przypadku stwierdzenia uszkodzenia przesytki lub §ladow jej otwierania, osoba kwitujgca
odbior przesytki sporzadza protokot uszkodzenia. Jeden egzemplarz protokotu przekazuje
si¢ nadawcy, drugi — Petnomocnikowi Ochrony.

§11
1. Wojt lub inny wskazany na kopercie adresat dokonuja pisemnej dekretacji, wskazujac
imiennie pracownika Urzedu odpowiedzialnego merytorycznie za zatatwienie sprawy.
2. W przypadku konieczno$ci zapoznania si¢ z trescig dokumentu zastrzezonego przez kilku
pracownikow Urzedu, konieczne jest rozszerzenie dekretacji.

§12

1. Ostateczny odbiorca dokumentu niejawnego jest zobowigzany uzupetni¢ brakujace wpisy w
,Dzienniku ewidencyjnym” przez podanie pracownikowi prowadzacemu sprawy
wynikajacych z zakresu obowigzkéw danych niezbednych do petnej rejestracji dokumentu.

2. Po otwarciu przesytki pracownik:

1) sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym,

2) ustala, czy liczba zatacznikéw i stron jest zgodna z liczbg podang na poszczegdlnych
dokumentach.

3. W razie stwierdzenia nieprawidlowosci, sporzadza w dwoch egzemplarzach protokot
z otwarcia przesyiki, zawierajacy opis nieprawidtowosci. Jeden egzemplarz przekazuje
nadawcy. Fakt sporzadzenia protokotu odnotowuje w ,Dzienniku ewidencyjnym”,
w rubryce ,,Informacje uzupetiajace/uwagi’.

§13
W przypadku wptywu do Urzedu pisma niejawnego oznaczonego klauzulg zastrzezone lub
wyzszg 1 brakiem przez osobg odbierajaca korespondencj¢ niejawnag odpowiedniego
upowaznienia badz poswiadczenia bezpieczenstwa, o otrzymaniu takiej korespondencji nalezy
niezwtocznie powiadomi¢ Petnomocnika Ochrony.

§14

1. Kazdy pracownik, ktory zapoznat si¢ z treScig dokumentu niejawnego, dokonuje stosownej
adnotacji bezposrednio na dokumencie lub w ,Karcie zapoznania si¢ z dokumentem
zastrzezonym”.

2. Karte zakfada pracownik prowadzacy sprawy. W przypadku dokumentu, z ktérym bedzie
zapoznana wigksza liczba pracownikow, odnotowuje ten fakt na dokumencie.

3. Karta przekazywana jest razem z dokumentem i podlega rozliczeniu podobnie jak dokument
zastrzezony.

4. Za wlasciwe zabezpieczenie dokumentu zastrzezonego przed nieuprawnionym dostepem
odpowiada osoba, ktorej przekazano dokument niejawny.

§ 15
Wojt przed rozwigzaniem stosunku pracy z pracownikiem posiadajacym poswiadczenie
bezpieczenstwa lub upowaznienie do dostepu do informacji niejawnych o klauzuli zastrzezone
przejmuje od niego protokolarnie catos¢ materiatdow posiadajacych klauzule zastrzezone i
pisemnie wyznacza pracownika, ktéry ma prowadzi¢ przejeta dokumentacje. Protokot
sporzadza si¢ w dwoch egzemplarzach — dla odchodzacego pracownika i dla Urzedu.



Przekazanie przejetej dokumentacji innemu pracownikowi odbywa si¢ na pisemne polecenie
Wojta lub jego dekretacji na protokole zdawczo — odbiorczym.

ROZDZIAL V
WYTWARZANIE | WYSYLANIE DOKUMENTOW
OZNACZONYCH KLAUZULA ZASTRZEZONE

§16

Informacje niejawne oznaczone klauzulg zastrzezone, wytworzone w Urzedzie w formie
dokumentu pisanego, moga by¢ sporzadzane odrecznie, na maszynie do pisania (bez pamigci)
lub na komputerze, ktory uzyskal akredytacje bezpieczenstwa teleinformatycznego
zatwierdzong przez Wojta.

§17
Dokumenty o Kklauzuli zastrzezone sa sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie. Praca z dokumentem zastrzezonym
moze odbywa¢ si¢ tylko w pomieszczeniach Urzedu w warunkach umozliwiajacych
zapewnienie ochrony przed jego nieuprawnionym ujawnieniem lub zapoznaniem si¢ przez
osoby do tego nieuprawnione. Szczegotowy opis zasad ochrony zawarty zostat w § 24 - § 27
niniejszej Instrukcji.

§18

1. Materiaty niejawne o klauzuli zastrzezone, przesytane w postaci listow, nadaje si¢ jako listy
polecone za zwrotnym potwierdzeniem odbioru, zapakowane w dwie nieprzezroczyste
koperty.

2. Materiaty niejawne o klauzuli zastrzezone, przesytane w postaci paczek, nadaje si¢
opakowane w dwie warstwy nieprzezroczystego mocnego papieru.

§ 19

Szczegotowe zasady pakowania, oznaczania kopert i paczek, adresowania i przesytania
dokumentow zastrzezonych okresla rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia
2011 r. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajacych informacje niejawne (Dz. U. Nr 271, poz. 1603).

§20

1. W przypadku koniecznosci zorganizowania narady, w trakcie ktorej ustnie bedg omawiane
informacje oznaczone klauzulg zastrzezone, uczestnicy spotkania muszg zostaé
niezwtocznie poinformowani o jego niejawnym charakterze. W spotkaniu moga
uczestniczy¢ wylacznie osoby speiniajace warunki, o ktorych mowa w § 6 Instrukcji,
ktorych zakres obowigzkow obejmuje sprawy omawiane na spotkaniu.

2. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub
cyfrowych nosnikach obrazu i dzwicku. Wszelkie protokoty i notatki z narady nalezy
oznacza¢ klauzulg zastrzezone i dokonac ich rejestracji.



ROZDZIAL VI
REJESTROWANIE | OZNACZANIE DOKUM_ENT()W
OZNACZONYCH KLAUZULA ZASTRZEZONE

§21

1. Wszystkie dokumenty zawierajace informacje zastrzezone podlegajg zaewidencjonowaniu
w prowadzonym przez pracownika ,,Dzienniku ewidencyjnym”, ktérego wzor zostat
okreslony w zataczniku nr 2 do rozporzadzenia Rady Ministrow z dnia 7 grudnia 2011 r.
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U. Nr 276, poz. 1631). Dotyczy to dokumentow
wytworzonych w Urzegdzie, jak i otrzymanych z zewnatrz.

2. Wzér wytworzonego w Urzedzie pisma oznaczonego klauzulg zastrzezone przedstawia
zatgcznik nr 1 do Instrukcji.

§22

1. Materiaty zawierajace informacje niejawne, utrwalone w formie pisemnej, zwane dalej
»pismem”, oznacza si¢ w nastgpujacy sposob:

1)

2)

3)

na kazdej stronie umieszcza sig¢:

a) na srodku, jako pierwszy element w nagtowku strony, klauzule tajnosci (w sposob

b) wyrazny i w petnym brzmieniu),

c) numer egzemplarza, a w przypadku gdy dokument wykonano w jednym
egzemplarzu, napis ,,egz. pojedynczy”

d) sygnature literowo-cyfrowsa, na ktora sktadajg si¢: literowe oznaczenie jednostki, lub
komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten
dokument zostat zarejestrowany i rok, w ktorym dokonano rejestracji,
a takze inne oznaczenia ulatwiajace ustalenie miejsca wykonania dokumentu,

e) numer strony oraz liczb¢ stron catego dokumentu,

f) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci;

na pierwszej stronie umieszcza si¢ rowniez:

a) nazwe jednostki organizacyjnej,

b) nazwe miejscowosci i date podpisania dokumentu,

c) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imig¢ i nazwisko
lub nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu, dopuszcza
si¢ mozliwos¢ adnotacji ,,adresaci wedhug rozdzielnika”;

na ostatniej stronie pod tre$cig umieszcza si¢ rOwniez:

a) liczbe zatacznikow,

b) liczbe stron wszystkich zatgcznikéw Iub informacje okreslajaca rodzaj
zataczonego materiatu i jego odpowiednig jednostke miary,

c) klauzule tajnosci zalacznikow wraz z numerami, pod jakimi zostaty
zarejestrowane oraz liczbg stron kazdego zatacznika lub informacje okreslajaca
rodzaj zataczonego materiatu i jego odpowiednia jednostke miary,

d) w przypadku gdy adresatowi wysyta si¢ inng liczbg zatagcznikow niz pozostawia
w aktach, dodatkowo napis ,tylko adresat” — jesli zalgczniki maja byc¢
przekazane adresatowi bez pozostawiania ich w aktach, lub napis ,,do zwrotu” —
jezeli zataczniki majg zosta¢ zwrdcone nadawcy,

e) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe
uprawniong do jego podpisania,

f) liczbe wykonanych egzemplarzy,



g) adresatow poszczegolnych egzemplarzy dokumentu albo adnotacjg, adresaci
wedtug rozdzielnika,
h) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajagcego W aktach
nadawcy,
i) imie i nazwisko lub inne oznaczenie wskazujgce wykonawce.
2. W przypadku pisma o klauzuli zastrzezone dopuszcza si¢ odstgpienie od umieszczania
oznaczen, ktére wymieniono wyzej uzywajac podkreslenia.
3. Na dokumencie nieelektronicznym mozna zamiesci¢ dyspozycje dotyczaca:

1) braku zgody na kopiowanie lub thumaczenie cze¢Sci lub catosci dokumentu,

2) braku zgody na udzielanie informacji o tre§ci dokumentu,

3) okreslenia daty lub wydarzenia, po ktorym nastgpi zniesienie lub zmiana klauzuli tajno$ci
cato$ci lub czesci dokumentu.

4. Na dokumencie stanowigcym zatgcznik na pierwszej stronie umieszcza si¢ dodatkowo
informacje: ,,Zatacznik nr ... do dokumentunr ... zdnia ............... ”?
5. Jezeli przy pi$mie przewodnim przesytane sa zataczniki to:

1) klauzula pisma przewodniego lub dokumentu nie moze by¢ nizsza niz klauzula zatacznika
0 najwyzszym stopniu tajnosci,

2) na pismie przewodnim, jezeli jego klauzula jest inna lub dokument jest jawny po trwatym
odlaczeniu zatagcznikow — na kazdej stronie pod numerem egzemplarza umieszcza si¢
adnotacje¢ o jawnosci albo klauzuli tajnosci dokumentu po odlaczeniu zatacznikow.

§23
Szczegotowe zasady oznaczania materiatdbw niejawnych, w tym zwilaszcza dokumentow
elektronicznych oraz sporzadzania kopii, odpisow, wyciagébw, wypiséw, tlumaczen, jak
rowniez dokumentowania tych czynnos$ci, okresla rozporzadzenie Prezesa Rady Ministrow
z dnia 22 grudnia 2011 r. w sprawie sposobu oznaczania materiatow i umieszczania na nich
klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

ROZDZIAL VII
PRZECHOWYWANIE, NISZCZENIE | ARCHIWIZOWANIE
DOKUMENTOW OZNACZONYCH KLAUZULA ,,ZASTRZEZONE”

§24

1. Dokumenty oznaczone klauzulg zastrzezone podlegaja obowigzkowej ochronie przed
kradziezg i nieuprawnionym ujawnieniem.

2. Dokumenty zastrzezone przechowuje si¢ zamknigte w meblach biurowych, szafach
metalowych zamykanych na co najmniej jeden zamek.

3. Drzwi od pomieszczenia, w ktorym przechowywane sg dokumenty zastrzezone, sg
wyposazone w zamki patentowe, bez mozliwosci wejscia os6b nieupowaznionych po
godzinach pracy. Okna zabezpieczajg metalowe kraty.

4. Klucze do urzgdzen biurowych, w ktorych przechowywane sg dokumenty niejawne
oznaczone klauzula zastrzezone, po zakonczonym dniu pracy musza by¢ zabezpieczone
przez pracownika w pomieszczeniu, o ktorym mowa w ust. 2 — w miejscu niedostepnym
I nieznanym powszechnie.

5. Zabrania si¢ wynoszenia poza Urzad, jak rowniez udostepniania kluczy do pomieszczen oraz
urzadzen biurowych, w ktorych przechowywane sa dokumenty niejawne oznaczone
klauzulg zastrzezone osobom nieuprawnionym. Pracownikom Urzgdu zabrania sie
samodzielnego dokonywania wymiany zamkoéw bez uzyskania zgody ze strony
Petnomocnika Ochrony.



N

. Po zakonczeniu pracy, pracownik Urzgedu wychodzacy z pomieszczenia, w ktorym

przechowywane sg dokumenty oznaczone klauzulg zastrzezone, zobowigzany jest do
zamknigcia drzwi na wszystkie zamki. Klucze od pomieszczen deponowane s3
u Sekretarza.

§ 25

. Dokumenty zastrzezone gromadzone sg przez pracownikow upowaznionych do dostgpu do

tych informacji w teczkach akt z klauzulg zastrzezone. Dokumentow niejawnych
oznaczonych klauzulg ,,zastrzezone” nie wolno przechowywaé razem z dokumentami
jawnymi, chyba ze stanowia integralng cze¢$¢ dokumentacji.

. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka

akt o klauzuli zastrzezone jest przechowywana do czasu zniesienia klauzuli tajnosci. Gdy
dokument staje si¢ jawny teczke przekazuje si¢ do archiwum zakfadowego.

§ 26

. W celu zniszczenia materiatow niejawnych oznaczonych klauzulg zastrzezone, ktore nie

podlegaja trwatemu przechowywaniu i utracity praktyczne znaczenie, powotuje si¢ komisjg
ztozong z co najmniej dwdch pracownikéw spetniajacych warunki, o ktorych mowa w § 6
Instrukcji.

. W skfad komisji obligatoryjnie wchodzi pracownik prowadzacy sprawy informacji

niejawnych lub Petnomocnik Ochrony. Komisja sporzadza protokoty oceny dokumentacji
niearchiwalnej oraz spisy dokumentacji niearchiwalnej przeznaczonej do zniszczenia.
W oparciu o przygotowang dokumentacje Wojt wystepuje z wnioskiem o udzielenie zgody
na zniszczenie do dyrektora wlasciwego archiwum panstwowego.

. Fakt zniszczenia materiatow niejawnych dokumentuje si¢ protokolarnie oraz odnotowuje

w rubryce ,,Uwagi” dziennika ewidencyjnego z adnotacjg o tresci ,,ZNniSzczono na podstawie
protokotu z dnia ...l ”.  Protokét  zniszczenia  przechowuje  sie
W pomieszczeniu, gdzie sa przechowywane informacje niejawne.

§ 27

. Informacje niejawne oznaczone klauzulg zastrzeZone, utrwalone na papierze niszczy si¢

przez pocigcie w niszczarce, ktora zapewnia zniszczenie materiatu, po czym nastepuje
komisyjne spalenie zniszczonych dokumentow.

. Informacje niejawne oznaczone klauzulg zastrzezone zapisane w formie elektronicznej

niszczy sie przez fizyczne zniszczenie nosnika (dyskietki, ptyty itp.).

ROZDZIAL VIII
POSTANOWIENIA KONCOWE

§ 28

. Kazdy pracownik Urzedu posiadajacy na zajmowanym stanowisku dostep do informacji

niejawnych oznaczonych co najmniej klauzulg zastrzezone jest zobowigzany zapoznac si¢
z niniejszg Instrukcja i stosowaé zawarte w niej przepisy.

. Osobg odpowiedzialng za zapoznanie pracownikow jest Petnomocnik Ochrony.
. Kazdy Pracownik Urzedu jest zobowigzany niezwtocznie powiadomié bezposredniego

przetozonego oraz Petnomocnika Ochrony o wszelkich nieprawidtowosciach zwigzanych
Z naruszeniem zapisOw niniejszej Instrukc;ji.



Zalgcznik nr 1
do Instrukcji

WZOR PISMA O KLAUZULI ZASTRZEZONE

ZASTRZEZONE
Nazwa jednostki organizacyjnej Miejscowosé, dnia ... ...

Sygnatura literowo-cyfrowa
nr egzemplarza lub egz. pojedynczy

Imig, nazwisko lub stanowisko
adresata
(lub adresaci wedfug rozdzielnika)

TRESCPISMA

Bezposrednio pod trescig pisma:

- liczba zalgcznikow 1 liczba stron wszystkich zalacznikow (np. 2 zatgczniki na 10
stronach)

klauzule tajnosci zatgcznikow z numerami pod jakimi zostaty zarejestrowane oraz
liczbe stron poszczegodlnych zatacznikéw (np. Zat. Nr 1 — zastrzezone - ,,nazwa
zatgcznika i numer rejestracji’- 6 str. — tylko adresat; Zat. Nr 2 — zastrzezone - ,,nazwa
zatgcznika i numer rejestracji” - 4 str. — do zwrotu)

Stanowisko, imi¢ i nazwisko
0soby uprawnionej do podpisania

- liczba wykonanych egzemplarzy

- adresatow poszczegdlnych egzemplarzy

- dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy
- imi¢ 1 nazwisko wykonawcy

numer strony/ liczba stron

ZASTRZEZONE

(Dyspozycje podkreslone moga lecz nie muszg by¢ uwzgledniane w pismach o klauzuli
zastrzezone)



Zatwierdzam:

Wéjt Gminy Widawa

Zatacznik nr 2

do Zarzadzenia Nr ../2019
Wojta Gminy Widawa

z dnia .. sierpnia 2019 r.

PLAN OCHRONY INFORMACIJI NIEJAWNYCH

URZAD GMINY

Widawa

Opracowat: Michat Grecki

Petnomocnik ds. Informac;ji Niejawnych

Widawa 2019r.



. Przedmiot ochrony
Przedmiotem ochrony w Urzedzie Gminy Widawa sg informacje niejawne oznaczone klauzulg

,Zastrzezone”.

II. Postanowienia ogdlne

1.

Plan Ochrony Informacji Niejawnych w Urzedzie Gminy Widawa okresla zasady i tryb
postepowania z informacjami niejawnymi o klauzuli ,zastrzezone” oraz zapewnia jednolity
spos6b postepowania z tymi informacjami w Urzedzie.

W rozumieniu Planu Ochrony Informacji Niejawnych:

1)

ustawg — jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz.U z
2019 poz. 742),

stuzbg ochrony panstwa — jest Agencja Bezpieczeristwa Wewnetrznego,

rekojmig zachowania tajemnicy — jest zdolnos¢ osoby do spetniania ustawowych
wymogoéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzajgcego,
dokumentem — jest kazda utrwalona informacja niejawna,

materiatem — jest dokument, przedmiot albo dowolna ich czes¢, chronione jako
informacja niejawna,

przetwarzaniem informacji niejawnych — sg wszelkie operacje wykonywane w
odniesieniu do informacji niejawnych i na tych informacjach, w szczegélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie,

systemem teleinformatycznym - jest system teleinformatyczny w rozumieniu art. 2 pkt 3
ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (t.j. Dz. U. z 2017 r.
poz. 1219 z pdzn. zm.),

Urzedem — jest Urzad Gminy Widawa

petnomocnikiem Ochrony — jest Petnomocnik ds. Ochrony Informacji Niejawnych w Urzedzie
Gminy Widawa

Nadzdér nad ochrong informacji niejawnych sprawujg bezposrednio kierownicy komadrek
organizacyjnych Urzedu i samodzielne stanowiska pracy.

Petnomocnik Ochrony odpowiada za zapewnienie przestrzegania przepisow o ochronie
informacji niejawnych.

Szkolenie w zakresie ochrony informacji niejawnych przeprowadza petnomocnik ochrony w
stosunku do osdb zatrudnionych w Urzedzie.

Informacje niejawne moga byé udostepnione wytacznie osobie dajacej rekojmie zachowania
tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig pracy.

Akty prawne zwigzane z ochrong informacji niejawnych:

1)

2)

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. t.j. Dz.U z 2019 poz.
742)

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie
przekazywania informacji, udostepniania dokumentéw oraz udzielania pomocy stuzbom i
instytucjom uprawnionym do prowadzenia poszerzonych postepowan sprawdzajacych,
kontrolnych postepowan sprawdzajgcych oraz postepowan bezpieczeristwa
przemystowego (Dz. U. poz. 2334);



3)

4)

5)

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zaswiadczen stwierdzajgcych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztow przeprowadzenia szkolenia przez Agencje
Bezpieczenstwa Wewnetrznego lub Stuzbe Kontrwywiadu Wojskowego (t.j. Dz. U. z 2015 .,
poz. 205);

Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
poswiadczen bezpieczenstwa (t.j. Dz. U. z 2015 r. poz. 220);

Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji o
odmowie wydania poswiadczenia bezpieczenstwa (Dz. U. Nr 258, poz. 1753);
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoru decyzji o
cofnieciu poswiadczenia bezpieczeristwa (Dz. U. z 2010 r. Nr 258, poz. 1754);

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materiatdw i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692);
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 159, poz. 948);
Rozporzadzenie Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materiatéw zawierajgcych informacje
niejawne (Dz. U. Nr 271, poz. 1603);

10) Kodeks karny (t.j. Dz. U. 22017 r. poz. 2204 z p6zn. zm.);
11) Zarzadzenie Nr 404/2014 Wdjta Gminy Sztabin z dnia 04 grudnia 2014 r. w sprawie

powotania Petnomocnika ds. Ochrony Informacji Niejawnych

12) Zarzadzenie Nr 408/2018 Wdjta Gminy Sztabin z dnia 25 czerwca 2018 r. w sprawie

wprowadzenia Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,zastrzezone” oraz zakresu i warunkéw stosowania srodkéw
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Gminy Widawa i w gminnych

jednostkach organizacyjnych

I1I. Klasyfikacja informacji niejawnych
Informacjom niejawnym nadaje sie klauzule ,zastrzezone”, jezeli nie nadano im wyzszej

klauzuli tajnosci, a ich nieuprawnione ujawnienie moze miec¢ szkodliwy wptyw na wykonywanie przez

organy wifadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony narodowej,

polityki zagranicznej, bezpieczeristwa publicznego, przestrzegania praw i wolnosci obywateli,

wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskiej.

IV. Dostep do informacji niejawnych
1. Uprawnienia do dostepu do informacji niejawnych posiadajg osoby, ktore:

1)

2)

uzyskaty poswiadczenie bezpieczeristwa upowazniajgce do dostepu do informacji
niejawnych oznaczonych klauzulg ,$cisle tajne”, ,,tajne” oraz ,poufne” lub otrzymaty pisemne
upowaznienie kierownika jednostki do informacji niejawnych oznaczonych klauzula
,zastrzezone” — jezeli nie posiadajg poswiadczenia bezpieczenstwa,

byty przeszkolone w zakresie ochrony informacji niejawnych.

2. Informacje niejawne mogg by¢ udostepniane wytgcznie osobie dajgcej rekojmie zachowania
tajemnicy tylko w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy a
wynikajgcym z zakresu czynnosci.



V. Zasady wykonywania i przetwarzania dokumentow
niejawnych

1. Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.

2. Uprawnienie do przyznania, obnizenia i znoszenia klauzuli tajnosci przystuguje wytgcznie w
zakresie posiadanego prawa dostepu do informacji niejawnych.

3. Zawyzanie lub zanizanie klauzuli tajnosci jest niedopuszczalne.

4. Dokumenty niejawne wptywajgce do Urzedu podlegajg ewidencjonowaniu w dzienniku
ewidencji informacji niejawnych

5. Kazdy dokument niejawny przychodzacy do Urzedu rejestruje sie w dzienniku
korespondencyjnym prowadzonym przez kancelarie Urzedu.

6. Pracownik kancelarii po otwarciu koperty jezeli stwierdzi, ze jest to przesytka zawierajaca
informacje niejawne oznaczone klauzulg ,zastrzezone’ (jest druga koperta w s$rodku) to
przesyiki takiej nie otwiera, tylko rejestruje i informuje niezwtocznie Petnomocnika Ochrony.
Do odbioru dokumentu upowazniony jest Wadjt, Sekretarz Gminy lub Petnomocnik Ochrony.

7. Kazdy dokument niejawny wychodzacy z Urzedu wpisany jest w pocztowa ksigzke
nadawcza.

8. Numer ewidencyjny kazdego dokumentu niejawnego stanowigcego tajemnice o klauzuli
,Zastrzezone” poprzedzony jest skrotem literowym ,Z”.

9. Dokumenty niejawne wytwarzane w Urzedzie powinny by¢ oznaczone w sposdb okreslony w
rozporzadzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011 roku w sprawie sposobu
oznaczenia materiatdw i umieszczania na nich klauzul tajnosci (Dz. U. Nr 288, poz. 1692).

10. Sposéb i tryb przetwarzania informacji niejawnych oznaczonych klauzulg ,Zastrzezone” oraz
zakres i warunki stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie
reguluje stosowna Instrukcja.

VI. Wykonywanie dokumentéw zawierajacych informacje

niejawne o klauzuli ,zastrzezone” za pomocg komputera.
Pracownicy, wykonujacy i opracowujgcy dokumenty zawierajgce informacje oznaczone klauzulg
,Zastrzezone” wykorzystujg urzadzenia komputerowe w ograniczonym zakresie. Dokument
wytwarzany jest do momentu w ktérym trzeba wpisywac tres¢ informacji niejawnej. Tresc
informacji niejawnej nalezy wpisa¢ maszynowo lub recznie.

VII. Ochrona fizyczna

1. Aby informacje niejawne mogty by¢ prawidtowo przetwarzane nalezy stosowaé srodki
bezpieczenstwa fizycznego odpowiednie do poziomu zagrozen w celu uniemozliwienia osobom
nieuprawnionym dostepu do tych informacji lub ich utraty.

2. Srodki bezpieczenstwa fizycznego:



1)

2)

VIII.

bariery fizyczne — $rodki chronigce granice miejsca, w ktérym przetwarzane sg
informacje niejawne, w szczegdlnosci sg to ogrodzenia, Sciany, drzwi, kraty i okna;

kontrola dostepu — stosowana jest w celu zagwarantowania, ze dostep do
pomieszczenia uzyskujg wytgcznie osoby posiadajgce odpowiednie uprawnienia;

Osoby przetwarzajgce informacje niejawne o klauzuli ,Zastrzezone” (osoby
upowaznione) muszg posiada¢ odpowiednie poswiadczenie bezpieczenstwa lub
upowaznienie Waijta;

Osoby upowaznione przebywajgce pomieszczeniu muszg posiadac rzeczywistg potrzebe
uzyskania dostepu do informacji;

Szafa i zamki — szafa metalowa, w ktérej przechowuje sie dokumenty o klauzuli
,Zastrzezone” po zakonczeniu pracy nalezy doktadnie zamkngé.;

Budynek i znajdujace sie w nim pomieszczenia stanowigce siedzibe Urzedu podlegaja
ochronie poprzez zainstalowany system alarmowy;

W uzasadnionych przypadkach podyktowanych wzgledami dtuzszego okresu czasu,
niezbednego do wykonania zadan zwigzanych z dostepem do informacji niejawnych,
dokumenty o klauzuli ,Zastrzezone” moga by¢ wydawane poza pomieszczenie stuzgce do
przechowywania lecz pod warunkiem, ze odbiorca dokumentu zapewni warunki ochrony
tych dokumentéw przechowujgc je w szafach metalowych z odpowiednimi zamknieciami.

Ocena zagrozen zewnetrznych i wewnetrznych

1. Zagrozenia zewnetrzne

1)

2)

mozliwos$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dziatajgce w

sposob profesjonalny i zorganizowany;

mozliwos$¢ napadu przez pojedynczych przestepcéw, mozliwosé napadu przez

przypadkowe osoby wykorzystujgce nadarzajgcy sie okazje z powodu nieprawidtowosci w

ochronie mienia Urzedu;

Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wtamania do budynku Urzedu:

a) wzmozone zainteresowanie 0s6b postronnych obiektem, pomieszczeniami Urzedu,

b) podejmowanie préb uzyskania informacji o danym obiekcie, pomieszczeniu od
pracownikéw podczas luznych rozméw po ,,przypadkowym” spotkaniu,

c) nawigzanie rozméw przez osoby postronne z pracownikami,

d) podszywanie sie pod bytych pracownikéw Urzedu i przejawianie zainteresowaniem
tym co sie po latach zmienito,

e) interesowanie sie osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkow stuzbowych,

f) obserwacja sposobu dziatania systemu ochronnego, pracy sprzataczki itp.,

g) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

celowe uszkadzanie linii telefonicznych, oswietlenia itp.;

proby pozyskania do grup przestepczych pracownikow Urzedu (dotyczy gtéwnie oséb

majgcych problemy finansowe, towarzyskie, a takze stuzbowe).

2. Whnioski:

W zwigzku z przedstawionymi kierunkami zagrozen zewnetrznych nalezy wykonywad

nastepujgce czynnosci:



1)

2)

systematyczng, skrupulatng i wnikliwg kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje;

pracownicy w czasie dnia pracy powinni zwracac szczegdlng uwage na mozliwosc¢ zaistnienia
ewentualnych zagrozen;

stosowac zasade niedopuszczania osdb niepowotanych do przebywania w pomieszczeniu
do przetwarzania informacji niejawnych o klauzuli ,Zastrzezone”;

wykonywac prace porzadkowe, remontowe itp. w pomieszczeniu do przetwarzania
informacji niejawnych o klauzuli ,Zastrzezone” wytgcznie pod nadzorem wyznaczonego
pracownika.

3. Zagrozenia wewnetrzne:

1)
2)
3)

proby zaboru dokumentéw lub mienia przez pracownikéw Urzedu;

proby powielania, kserowania dokumentéw stuzbowych dla celéw prywatnych;
rozpoznanie organizacji pracy Urzedu celem tatwiejszej pracy grup przestepczych na terenie
Urzedu;

préby wgladu w dokumenty niejawne przez osoby nieuprawnione;

spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestepstw.

4. Whnioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy:

zwracac szczegdlng uwage na osoby, ktdre mogg by¢ zainteresowane dokumentami;
prowadzi¢ nadzér nad wykonywaniem kopii dokumentoéw;

uwrazliwi¢ pracownikéw w trakcie prowadzonych szkolen na mozliwos¢ préb kontaktu
grup przestepczych z pracownikami, ktérzy majg dostep do dokumentdéw szczegdlnie
waznych;

bezwzglednie stosowac zasady, ze do informacji niejawnych mogg miec¢ dostep tylko
pracownicy posiadajgcy poswiadczenie bezpieczenstwa lub wiasciwe upowaznienie wydane
przez Wéjta;

zwracac szczegblng uwage na osoby, ktdrych zachowanie wskazuje na spozywanie alkoholu.

IX. Postepowanie w przypadku naruszenia ustawy o ochronie

informacji niejawnych i przepisow wykonawczych do ustawy

1. Za ochrone informacji niejawnych w Urzedzie odpowiada Wjt.

2. Zadania okreslone ustawg o ochronie informacji niejawnych w imieniu Wéjta wykonuje
Petnomocnik Ochrony poprzez:

1)

Sprawowanie nadzoru nad realizacjg zadan i przestrzeganiem przepiséw okreslonych w
Planie Ochrony;

Sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania dostepu
do tych informacji, w odniesieniu do wszystkich komadrek organizacyjnych Urzedu;

W przypadku ujawnienia informacji niejawnych przez podlegtych pracownikéw Urzedu
Wojt lub upowazniony przez niego pracownik zawiadamia na pisSmie Petnomocnika
Ochrony podajgc jaka informacja niejawna zostata ujawniona lub jakie naruszenie przepiséw
zostato stwierdzone;



4) W przypadku kiedy Petnomocnik Ochrony stwierdzi naruszenie w Urzedzie przepiséw o
ochronie informacji niejawnych zawiadamia o tym fakcie Wéjta;

5) W obu wyzej opisanych przypadkach Petnomocnik Ochrony bez zbednej zwtoki
podejmuje dziatania zmierzajgce do wyjasnienia okolicznosci tego naruszenia oraz
ograniczenia jego negatywnych skutkéw;

6) Wyjasnienie okolicznosci obejmuje wskazanie przyczyn oraz oséb winnych naruszen;

7) Petnomocnik Ochrony przeprowadza okresowe kontrole przestrzegania ustawy o
ochronie informacji niejawnych w Urzedzie;

8) W przypadku stwierdzenia naruszenia przepisow o ochronie informacji niejawnych
Petnomocnik Ochrony przektada Wojtowi pisemng informacje o naruszeniu przepiséw i
whnioski do podjecia decyzji, aby do takich naruszen nie dochodzito w przysztosci;

9) Waijt okresla stopien szkody, jakg ponosi spotecznie uzasadniony interes lub stopien
niebezpieczenstwa ujawnienia tajemnicy oraz decyduje o ewentualnym karaniu
dyscyplinarnym oséb winnych, a takze podejmuje decyzje, co do dokumentow
zagubionych, jezeli taka utrata miata miejsce.

X. Postepowanie z materiatami zawierajgcymi informacje

niejawne w razie wprowadzenia stanu nadzwyczajnego

1. Konieczno$¢ podjecia dziatarn zmierzajgcych do zabezpieczenia materiatéw (dokumentéw)
zawierajgcych informacje niejawne o klauzuli ,,zastrzezone” moze mie¢ miejsce w przypadku
wprowadzenia stanu nadzwyczajnego.

2. Zastan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza sie wymienione w art. 228
Konstytucji RP stany takie jak:

1) stan wojenny;
2) stan wyjatkowy;
3) stan kleski zywiotowej.

3. W razie wprowadzenia stanu nadzwyczajnego zabezpieczeniu podlegajg wszystkie
dokumenty przechowywane w pomieszczeniu do przetwarzania informacji niejawnych o klauzuli
,Zastrzezone” i w poszczegdlnych komérkach organizacyjnych Urzedu tj:

1) dokumenty majgce bezposredni zwigzek z funkcjonowaniem Urzedu i materiaty majgce
zwigzek ze sprawami obronnymi;
2) dokumenty:
a) plan operacyjny funkcjonowania Urzedu w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny.

4. Zabezpieczenie dokumentéw wymienionych w ust. 3 jest niezbedne dla zapewnienia
realizacji zadan Urzedu na rzecz sit zbrojnych jak i mieszkancow.

5. Zabezpieczenie dokumentacji dokonuje komisja powotana przez Wéjta dokumentujac wszystkie
czynnosci w protokole stanowigcym zatgcznik Nr 8 do Planu Ochrony.

6. Zabezpieczenie dokumentédw dokonuje sie poprzez oplombowanie szaf i drzwi, wzglednie
przeniesienie dokumentéw do innego pomieszczenia lub innego budynku.

7. Materiaty niejawne po przeniesieniu nalezy odpowiednio zabezpieczy¢ przez zamkniecie i
oplombowanie pomieszczen, a takze jezeli jest to mozliwe, nalezy zabezpieczyé catodobowy
nadzor nad tymi pomieszczeniami.

8. Jezeli dokumenty o klauzuli ,Zastrzezone” przechowywane sg na stanowiskach pracy to
pracownik, ktéry posiada taki dokument bezposrednio odpowiada za jego wifasciwe
zabezpieczenie.



9.

10.

11.

12.

13.

14.

15.
16.

17.

Decyzje w sprawie zabezpieczenia lub przeniesienia dokumentéw podejmuje Wéjt, a realizacje
jej nadzoruje Petnomocnik Ochrony.

Miejsce zabezpieczenia materiatdw podlegajgcych ochronie ustala osoba podejmujaca decyzje o
przeniesieniu.

W przypadku, gdy zabezpieczenie dokumentédw w budynku Urzedu lub w innym budynku
poza Urzedem jest niemozliwe nalezy przystgpic¢ do likwidacji dokumentéw zawierajgcych
informacje niejawne o klauzuli , Zastrzezone”.

Decyzje w sprawie likwidacji dokumentéw niejawnych podejmuje Wojt, a realizacje
nadzoruje Petnomocnik Ochrony. Likwidacje dokumentéw nalezy przeprowadzi¢ wg
zataczonego wzoru stanowigcy zatgcznik Nr 9

W sktad komisji likwidacyjnej mogg wejs¢ tylko te osoby, ktére posiadajg aktualne
poswiadczenie bezpieczenstwa lub posiadajg pisemne upowaznienie wydane przez Wdijta.
Komisja likwidacyjna moze przystgpié¢ do likwidacji dokumentéw niejawnych o klauzuli
,Zastrzezone” jezeli bedg w niej uczestniczyty co najmniej dwie osoby.

Zadania zwigzane z zabezpieczeniem materiatdw bedacych przedmiotem przeniesienia polegaja
na:

[E

) Wydaniu stosownego polecenia Petnomocnikowi Ochrony.

) Zapewnieniu niezbednego srodka transportu.

) Komisyjnego otwarcia pomieszczenia do przetwarzania informacji niejawnych o klauzuli
,Zastrzezone” i zrealizowaniu czynnosci zwigzanych z zabezpieczeniem catosci
materiatédw, sporzadzeniu protokotu z ktdrego musi wynikac:

w N

a) okreslenie rodzaju i ilosci dokumentéw poddanych zabezpieczeniu,
b) okreslenie sposobu zabezpieczenia dokumentéw w nowym miejscu ich
przechowywania,
c) okreslenie sposobu zabezpieczenia dokumentéw, ktdre pozostaty w pomieszczeniu do
przetwarzania informacji niejawnych o klauzuli ,,Zastrzezone”.
W?zdr protokotu stanowi zatgcznik nr 6.
W przypadku pozostawienia w pomieszczeniu do przetwarzania informacji niejawnych o klauzuli
,zastrzezone” czesci materiatéw ktdre podlegaty zabezpieczeniu lub ktérych nie zdotano
zabezpieczyé, komisja obowigzana jest zamkngc i zaplombowaé pomieszczenie.
W zaleznosci od istniejgcych zagrozen, Petnomocnik Ochrony winien zapewni¢ wspotprace z
Policjg, Panstwowg Strazg Pozarng w zakresie zabezpieczenia lub przeniesienia materiatéw
niejawnych.

XI. Odpowiedzialnos¢ karna dyscyplinarna i stuzbowa za

naruszenie przepisoOw o ochronie informacji niejawnych.
Zakres odpowiedzialnosci karnej osdb, ktére dopuscity sie przestepstwa lub czynu zabronionego

przeciwko ochronie informacji niejawnych zostaty okreslone przepisami ustawy z dnia 6 czerwca

1997 r. — Kodeks Karny (t.j. Dz. U. z 2017 r. poz. 2204 z p6in. zm.), ktéry stanowi: , funkcjonariusz

publiczny, ktory ujawnia osobie nieuprawnionej informacje o klauzuli ,zastrzezone” lub

,poufne” lub informacje, ktérg uzyskat w zwigzku z wykonywaniem czynnosci stuzbowych, a

ktdrej ujawnienie moze narazi¢ na szkode prawnie chroniony interes, podlega karze pozbawienia

wolnosci do lat 3”



XII. Okresy ochronne dla dokumentow niejawnych

1. Informacje niejawne podlegajg ochronie do czasu zniesienia lub zmiany klauzuli tajnosci.
2. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wytacznie po wyrazeniu pisemnej zgody przez
osobe, ktdra nadata klauzule tajnosci i jest uprawniona do podpisywania dokumentu.

XIII. Ustalenia koncowe

=

Wjt lub Petnomocnik Ochrony:

1) Zapoznaje podlegtych pracownikdw z ustaleniami Planu Ochrony — fakt ten nalezy
odnotowac na wykazie pracownikéw stanowigcy zatgcznik Nr 4 do Planu Ochrony.

2) Zapewnia biezgce przestrzeganie postanowien Planu Ochrony na stanowiskach, gdzie
wystepujg informacje niejawne.

2. Osoby wymienione w ust. 1 wprowadzaja, jako obowigzkowgq zasade zapoznanie sie z Planem
Ochrony wszystkie osoby, ktére podejmujg prace na stanowiskach zwigzanych z przetwarzaniem
informacji niejawnych.

3. W przypadku wystgpienia watpliwosci, co do zasad przetwarzania informacji niejawnych
pracownicy zgtaszajg ten fakt do Petnomocnika Ochrony.

4. W razie potrzeby Petnomocnik Ochrony organizuje szkolenia w zakresie przepiséw
zwigzanych z ochrong informacji niejawnych.

5. Plan Ochrony podlega przeglagdowi przynajmniej raz w roku w celu wprowadzenia zmian.

Przeglagdu dokonuje Petnomocnik Ochrony. Przeglad odnotowuje sie w karcie przeglagdéw i zmian

stanowigcy zatgcznik Nr 2 do Planu Ochrony.



Zataczniki do Planu Ochrony Informac;ji Niejawnych:

1. Zat. Nr1-Wykaz dokumentdw zawierajgcych informacje niejawne przechowywanych i
wytworzonych w Urzedzie Gminy Widawa lub dla ktérych Urzad Gminy Widawa jest nastepca
prawnym, ktore podlegajg przegladowi, w celu ustalenia czy spetniajg ustawowe przestanki
ochrony.

2. Zat Nr 2 - Wykaz dokumentdw zawierajgcych informacje niejawne przychodzacych,
przechowywanych w Urzedzie Gminy Widawa dla ktérych Urzad Gminy Widawa nie jest
wytworca.

3. Zat Nr 3 - Wykaz stanowisk i funkcji z ktérymi moze taczy¢ sie dostep do informacji niejawnych.

4. Zat. Nr 4 - Wykaz pracownikéw ktdrzy zapoznali sie z Planem Ochrony Informacji
Niejawnych

5. Zat. Nr 5 —Karta przegladdéw i zmian.

6. Zat. Nr 6- Ewidencja pieczeci uzywanych do wytwarzania dokumentéw niejawnych
oznaczonych klauzulg , Zastrzezone”.

7. Zat. Nr 7 - Protokot otwarcia szafy, biurka gdzie znajdujg sie dokumenty zawierajgce informacije
niejawne.

8. Zat. Nr 8 - Protokdt zniszczenia pieczeci i stempli uzywanych do przetwarzania informacji
niejawnych oznaczonych klauzurg ,zastrzezone”.



